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SELVITYKSEN TARKOITUS

Keskitettyjen jarjestelmien etuna on hallittu ja varmistettu ylldpito seka kayttdjien rekisterointi.
Keskitetyilla jarjestelmilla myds vahennetdan tarpeettomia kuluja kuten lisenssimaksuja.

Tarkoituksena on selvittaa EtelaSavon hyvinvointialueen eri kuntien ja toimipisteiden kulunval-
vonta- ja ty6ajanseurantajarjestelmien nykyiset tyypit ja valmistajat sekd maarat.

Selvityksen perusteella kartoitetaan jarjestelmien yhteensopivuus ja tehddaan ehdotus keskitet-
tyjen jarjestelmien luomiseksi.

Ehdotetussa toimenpiteessa on pyritty hakemaan kokonaisvaltaisesti edullisinta ja toimivinta
vaihtoehtoa.

Uusien KV ovi toteutuksien lisddminen tai lisdystarpeen selvitys ei sisally toimeksiannon laajuu-
teen

NYKYISET JARJESTELMAT (kohteiden osoitteet ja tarkemmat tiedot erillisessa listauksessa)

Kulunvalvonta

ESSOTE Safea / Flexim 205 ovea
Juva Esmikko 52 ovea
SOSTERI Esmikko 266 ovea
Pieksdamaki  Timecon 119 ovea
Vaalijala Esmikko 235 ovea
Pelastuslaitos bewator/timecom 28 ovea
ilog/protec2 72 ovea

Ty06ajan seuranta

ESSOTE Flexim 93 leimauspaatetta

Juva Flexim 2 leimauspaatetta

SOSTERI Esmikko 44 leimauspaatetta
Pieksdméaki  Timecon / safea 19 leimauspaitetts
Vaalijala Esmikko 6 leimauspaatetta
Pelastuslaitos flexim 1 leimauspéaate (ei kdytossa)
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Huomiot nykyisin kdytossa oleviin jarjestelmiin:
Nykyinen Esmikko kulunvalvonta

Paivitys suositus uuteen toteutukseen Security Expert (mikali valitaan edetd ”"esmikon pohjalta”)
Esmikkoa ei enda kehiteta ja on siten poistumassa oleva tuote.

Esgraf eli graafinen hallintajarjestelma on myd6s poistumassa ja korvautuu EBO:lla

Security Expert:ssa paremmat integrointi ja liitdntdmahdollisuudet seka OSPD lukija tuki mahdollista-
en laajemman lukijapaatteiden hyodyntamisen.

Security Expert:ssa voidaan hyodyntaa nykyisia esmikon ovipaatteita ja lukijoita

Security Expert:ssa Vigand prokolla kattavana eli nykyisia muidenkin toimijoiden lukijoita voidaan tie-
tyin edellytyksin hyodyntaa.

Security Expert:ssa mobiililukijat ja tilavarausmahdollisuus (tarve tai soveltuvuus tarkastelua ei tehty
tassa vaiheessa, mutta on siis ominaisuutena)

Security Expert tukee vaylapohjaista ja tahtimaista kaapelointi toteutusta, mutta vayla kaapelointi on
suositeltu toteutustapa. Tahtimdiseen pitda lisata paatevastukset ja mahdolliset vayldjakajat yms. tai
sitten kierrattaa vaylaa jolloin suurissa toteutuksissa tulee vastaan vaylan maksimipituudet ja muut
tekniset ongelmat . Mikkelin keskussairaala on toteutettu tahtimaisesti ja valinnassa tulee siten kiin-
nittaa suurta huomiota siind mahdollisesti tuleviin datasiirron / kaapelointipdan ongelmiin.
Keskitetty toteutus mahdollinen ja mahdollistaa useamman kayttajaryhman muodostamisen kuten to-
teutuksen kannalta vaaditaan.

Esmikon nykyiset vaylasovittimet joudutaan uusimaan

TyOajanseuranta:

Mahdollista liittaa henkilostorekisteriin ja palkanmaksuun
TyOajanseuranta onnistuu

Ruokalapaatteet onnistuu

Nykyinen Flexim / Safea / Abloy OS kulunvalvonta

L0 20 20 7 T

vV

Flexim:n 5. versio on tiensa paassa ja sille ei ole enaa tuotekehitysta (flexim KV)

Safea on kaytossa ja paivitettavissa myos abloys OS:n mutta vaatii hieaman ty6ta ja uuden palvelimen.
Abloy OS on uusin versio, mutta ei tue samalla palvelimella tydajanseurantaa, mutta toiminteet ovat
yhdistettavissa.

Tukee vayldpohjaista ja tahtimaista kaapelointi toteutusta.

Keskitetty toteutus mahdollinen ja mahdollistaa useamman kayttajaryhman muodostamisen kuten to-
teutuksen kannalta vaaditaan.

Graafinen jarjestelma hallinta

OSPD lukija tuki mahdollistaen laajemman lukijapaatteiden hyodyntamisen.

Mobiililukijat (tarve tai soveltuvuus tarkastelua ei tehty tassa vaiheessa, mutta on siis ominaisuutena)
Muiden jarjestelmien ovipadatteet ja lukijat joudutaan lahtékohtaisesti uusimaan.

Kiinteistoihin tarvitaan keskitin joka liittyy tietoverkon kautta paapalvelimeen

TyOajanseuranta:

Mahdollista liittaa henkilostorekisteriin ja palkanmaksuun
TyOajanseuranta onnistuu

Ruokalapaatteet onnistuu



Nykyinen Timecon kulunvalvonta
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Jarjestelma kehityksen kohteena eli on ajantasainen.

Riippuen kohdekohtaisesta versiosta paatelaite voidaan joutua uusimaan verkkoyhteydelliseksi
Keskitetty toteutus mahdollinen ja mahdollistaa useamman kayttajaryhman muodostamisen kuten to-
teutuksen kannalta vaaditaan.

Graafinen jarjestelma hallinta

OSPD lukija tuki mahdollistaen laajemman lukijapaatteiden hyédyntamisen.

Mobiililukijat (tarve tai soveltuvuus tarkastelua ei tehty tdssa vaiheessa, mutta on siis ominaisuutena)
Muiden jarjestelmien ovipdatteet joudutaan lahtokohtaisesti uusimaan.

Lukijoita on mahdollista hyodyntaa riippuen toteutuksen idsta

TyOajanseuranta:

Mahdollista liittaa henkilostorekisteriin ja palkanmaksuun
TyOajanseuranta onnistuu

Ruokalapaatteet onnistuu

VAATEET UUDELLE TOTEUTUKSELLE

Kulunvalvonta
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Keskitetty toteutus mahdollistaen useamman kayttdjaryhman muodostamisen kuten toteutuksen
kannalta vaaditaan.

IP verkkoyhteydellinen jarjestelma jossa tiedonsiirto kiinteistdjen ja padpalvelimen vililld hoidetaan
operaattorin verkkoyhteytta kayttaen.

Graafinen kayttoliittyma sisaltden kiinteistokohtaisen graafisen hallintandkyman

Lokitiedot ja niiden sailytys seka tietojen GDPR késittely maardystenmukaisesti

Sallii erillisten kulkuoikeus ryhmien luonnin ja kayttajien lisdykset ja poistot

Ty6ajanseuranta

>
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Mahdollista liittdaa henkildstoérekisteriin ja palkanmaksuun
Tybajanseuranta onnistuu

Ruokalapaatteet onnistuu, lounasmaksamiset yms.

lokitiedot ja henkil6tietojen GDPR kasittely maardystenmukaisesti
Kirjaaminen henkilokorttia kdyttaen

TOTEUTUS VAIHTOEHDOT

kohteissa on kaytossa nykyiset olemassa olevat toteutukset kulunvalvontaan ja ty6ajanseuran-
taan. Kaikki kolme laitetoteutusta mahdollistaa halutunlaisen keskitetysti hallitun jarjestelma-
kokonaisuuden ja sisadltavat vaadittavat ominaisuudet ty6ajanseurantajarjestelmalle



TyOajanseuranta tulee olla aikaisemmin toiminnassa ja on sidottu kuntien yhdistamiseen ja
henkilorekisteri paivitykseen (kdyttajan HR seka ICT hanke).

Lahtokohtaisesti kiinteistdjen ICT verkot tullaan yhdistdmaan toisiinsa erillisessa toteutuksessa
(kayttajan ICT osaston vetdamana). ICT verkkojen yhdistdmien ns. MPLS-verkko toteutuksena jol-
loin eri kohteet muodostavat yhtenaisen sisdverkon kdyttaen tietoliikenne operaattorin palve-
luksia.

Tahan verkkoon toteutetaan ns. turvaverkko, aliverkkona jolloin kiinteistojen kulunvalvonta ja
tybaikapaatetietoliikenne valitetdan sen kautta.

Aikataulullisista syista tydajanseurantajarjestelman toteutustapa tulee valita ensin.

Ty6ajanseurantajarjestelman peruslahtékohdat:
Kiinteistdjen nykyisia leimauslaitteiden paikkoja hyodynnetaan uudessa toteutuksessa.

Riippuen valitusta toteutustavasta nykyisia laitteita voidaan hyodyntaa toteutuksessa.

Kiinteistdjen nykyista kaapelointia voidaan oletusarvoisesti hyddyntda uudessa toteutuksessa,
mutta se pitda kuitenkin tarkastaa kiinteisto ja toteutuskohtaisesti.

Toteutus vaihtoehdot tydoajanseurantajarjestelmaan:

1) Jatetdan nykyiset jarjestelmat kayttoon siirtyman ajaksi ja tehdaan tarvittavat tietokanta
muutokset niihin HR tietojarjestelma paivityksen yhteydessa.

2) Valitaan jokin kdyt6ssa olevista jarjestelmista ja paivitetdan muut kohteet kyseiseen toteu-
tukseen.

3) Kilpailutetaan ty0ajanseurantajarjestelma sallien myds ulkopuoliset erillistoteutukset

4) kilpailutetaan ulkopuolinen ty6ajanseurantajarjestelma, jonka toiminta perustuu Mobiili-
leimaukseen

Vaihtoehto 1 ei tayta alkuperaista tarkoitusta jossa on tavoitteena keskittaa jarjestelmien hal-
lintaa.

Vaihtoehto 2 ohjaa my6s valittavan / kdytettdvan kulunvalvontajarjestelman valintaa mikali in-
tegraatiot halutaan sailyttaa. Joudutaan uusimaan se osa kokonaisuutta jota ei ole tehty valitta-
valla kokoonpanolla.

Vaihtoehto 3:ssa menetetdan lahtokohtaisesti integraatio nykyisiin KV jarjestelmiin ja olemassa
olevien toteutusten hyddyntdaminen, mikali valinta ei osu johonkin olemassa olevaan toteutuk-
seen.

Vaihtoehto 4 vaatii toimiakseen kayttajille dlypuhelimen tai tietokoneen kayttdmahdollisuuden.
Selvityksen perusteella naita ei ole kaikille henkiloston jasenille tarjolla ja siten pelkkdaan mobiili-
leimaukseen perustuva ratkaisu ei ole toteutuskelpoinen.

Kulunvalvontajarjestelman peruslahtokohdat:

Eri kulunvalvontajarjestelmat eivat lahtdkohtaisesti keskustele keskendan, joten jotta saadaan
toteutettua yhtendinen ja keskitetysti hallinnoitava jarjestelma tulee kohteiden keskuslaitteita
kuten vaylasovittimia, ovipaatteita ja lukijoita uusia vastaamaan valittua kulunvalvontajarjes-
telmaa.



Riippuen valitusta jarjestelmasta on mahdollista hyodyntda nykyisid ovipaatteita ja lukijoita

Kohteiden sdahkolukkoja ei ole lahtokohtaisesti tarpeen uusia jarjestelmien yhdistamisen joh-
dosta.

Kustannusarvio siten ovea kohden on 1000€ kun ldhdetaan siita, ettd hydodynnetaan nykyista
kaapelointia ja lukkoja, sekd muuta oviympariston toteutusta. ts uusitaan ovipaatteet ja ovien
lukija laitteet ja ohjelmoidaan toteutus uudelleen.

Kiinteistdjen nykyista kaapelointia voidaan oletusarvoisesti hyddyntda uudessa toteutuksessa,
mutta se pitaa kuitenkin tarkastaa kiinteisto ja toteutuskohtaisesti.

Ennen kiinteistokohtaisten toteutusten tekoa tai kilpailutusta tulee varmistaa kohteessa kaytet-
ty kaapelointi ja laitteisto kokonaisuus. Selvittaa integraatiot muihin jarjestelmiin, kuten rikos-
ilmoitin tai kameravalvonta tms.

Tehd&dan paatos ostetaanko ja hallinnoidaan toteutusta itse vai ulkoistetaanko kolmannelle
osapuolelle.

Kulunvalvonta palvelimet seka keskuslaitteet voivat olla liisattuja tai ostettuja ja ne voidaan si-
joittaa joko kdyttajan hallinnoimiin tiloihin tai ulkoistaa kolmannelle osapuolelle.

Ovenavauksiin kaytettava kulunvalvontalatka eli tagi on laht6kohtaisesti henkilostdkortti. Osas-
sa tiloja on kaytdssa myds erilliset tagit.

Tulee sopia muutetaanko kaikki tagit henkilostokortti tyyppisiksi
kilpailutukseen noin 4000 kpl tagia ohjelmointeineen. (henkil6stokortit tulevat kayttajalta)

Kiinteistoihin tehtdavat muutokset voidaan tehda kiinteistod kohtaisesti ja sovittaa erilliseen aika-
tauluun. Eri urakoitsijoiden kaytté on myds mahdollista.

Toteutus vaihtoehdot kulunvalvontaan:

1) Jatetdan nykyiset jarjestelmat kayttoon siirtyman ajaksi.

2) Valitaan /kilpailutetaan jokin kdyt6ssa olevista tydajanseurantajarjestelmista ja paivitetdadn
kohteiden kulunvalvontajarjestelmat vastaavan laitetoimittajan toteutukseen kohde kerral-
laan.

3) Kilpailutetaan koko kiinteistdmassan KV toteutus mahdollistaen ulkopuoliset toteutukset

Vaihtoehto 1 ei tayta alkuperaista tarkoitusta, jossa on tavoitteena keskittaa jarjestelmien hal-
lintaa.

Vaihtoehto 2 on sidottu valittuun tydajanseurantajarjestelmaan

Vaihtoehto 3 nostaa kustannuksia kun olemassa olevaa toteutusta ei pystytda hyodyntamaan



EHDOTUS TOIMENPITEISTA

Koska aikaa on vain vuoden 2022 loppuun asti, ehdotamme etta palkka- ja henkiléstéhallinnan
toiminnan turvaamisen johdosta ensin yhdistetdaan ty6ajanseurantajarjestelmat.

Valitaan ja tai kilpailutetaan kaikkia kiinteistdja palveleva yhteinen laitekokonaisuus.

Kilpailutetaan siis ainoastaan laitetoimittajan tydajanseurantalaitteisto ja niiden ohjelmointi
huomioiden vaadittavat rajapinnat HR jarjestelmiin kuten titania ja palkanlaskenta.
Rakennuksiin tehtavat kaapelointi muutokset kilpailutetaan kohdekohtaisesti.

Huomioitava henkilokorttien osittainen uusiminen ja / tai ohjelmointi jotta niitd voidaan kayt-
taa uudessa toteutuksessa

Siirtyman aikataulusta johtuen suositetaan valittavaksi nykyisin kdytossa oleva tydajanseuranta-
jarjestelma Flexim:

Perusteet:

o Toteutus kdytodssa laajasti selvityksen alaisissa kohteissa.
o Mahdollistaa kytkennat HR ja palkanlaskentajarjestelmiin.
o Nykyiset kdyttdjakokemukset.

Rejlers Oy

Ty6ajanseurantajdrjestelman valinnanjohdosta on suositeltavaa lahted muuttamaan muiden
kiinteistéjen KV toteutuksia osaksi Flexim/Abloy OS kulunvalvontajarjestelmaé siina jarjestyk-
sessa kuin se toiminnan kannalta on suotavaa.

Rakennuksiin tehtavat kaapelointi muutokset kilpailutetaan kohdekohtaisesti.

Tapio Kilpimaa

Rejlers Oy

Petteri Pekonen



